
Smartphone sicherer machen. 
Wie klappt's ohne Stress? 
18:30 bis 20 Uhr 
Veranstaltungsreihe Bewegungen Bewegen

Mehr Infos unter wfga.de

By Kai (keine Pronomen) 

Kontakt: pfannkuchenliebe@riseup.net



Wie war mein Tag?

„Froh wenn er 
rum ist!“

„War supi!“

„Ging hoch 
und runter. 
War aber ok“



Technik Skill

„Ähh.. 
nope“

„Ich nutze 
Linux und 
kenne GitHub“

„Ich war schon 
in den meisten 
meiner 
Smartphone 
Einstellungen“



Betriebsystem

Android AnderesApple / IPhone



Basics I

1) Was will ich schützen?

2) Vor wem will ich das schützen?

3) Was hat diese*r Akteur*in an Möglichkeiten?



Basics I

1) Was will ich schützen?

2) Vor wem will ich das 
schützen?

3) Was hat diese*r Akteur*in an 
Möglichkeiten?

1) Standortdaten 

2) Big Data Firmen

3) Zugriff auf alle 
Berechtigungen die 

Apps habe (aka. alles)



Basics I

1) Standortdaten 

2) Stalking

3) Öffentliche 
Informationen, 

Metadaten von zB. 
Fotos

1) Was will ich schützen?

2) Vor wem will ich das 
schützen?

3) Was hat diese*r Akteur*in an 
Möglichkeiten?



Basics I

1) Standortdaten 

2) Dem Staat

3) BigData Infos, 
Netzbetreiber 

Informationen,..

1) Was will ich schützen?

2) Vor wem will ich das 
schützen?

3) Was hat diese*r Akteur*in an 
Möglichkeiten?



Basics I

Mögliche Sicherheits Profile gegen:
●   Stalking und Doxxing
●   Demos, Hausdurchsuchungen, direkte Aktionen
●   Journalismus und Regimkritik  
●   Flucht und Asyl  
●   Werbung und Marketing  
●   Unabhängigkeit von Konzernen MegaTipp: 

smartphone-dont-spy.de



 
 

Basics II
 

Ist meine Software auf aktuellem Stand? [X]
Aktualisiert sie sich selbstständig?

Ist mein Gerät verschlüsselt? [X]

https://smartphone-dont-spy.de/list/sind-deine-apps-und-dein-system-aktuell/
https://smartphone-dont-spy.de/list/deine-smartphones-sind-verschlsselt/


 
 

Basics II
 

Was nutze ich zum Sperren meines Geräts? [X]
Biometrische Daten [X]? PIN? Wischmuster? 
Passwort?

Hat meine SIM Karte einen PIN? [X]

https://smartphone-dont-spy.de/list/du-hast-eine-displaysperre-eingerichtet/
https://smartphone-dont-spy.de/list/du-nutzt-keine-biometrische-freischaltung/
https://smartphone-dont-spy.de/list/deine-simkarte-ist-mit-einer-pin-geschtzt/


 
 

Basics II
 

Habe ich noch eine WerbeID? [X] [X]

https://smartphone-dont-spy.de/list/du-hast-deine-werbe-id-deaktiviert-oder-gelscht/
https://www.kuketz-blog.de/android-und-ios-werbe-id-abschalten-und-damit-tracking-verringern/


 
 

Basics II
 

  Was sendest du? 

WLAN [X] / Standort [X] / Bluetooth [X] / 

NFC [X] / ander Smartshares ...

https://smartphone-dont-spy.de/list/deaktiviere-wi-fi-wenn-du-es-nicht-bentigst/
https://smartphone-dont-spy.de/list/deaktiviere-die-positionierung-wenn-du-sie-nicht-bentigst/
https://smartphone-dont-spy.de/list/deaktiviere-bluetooth-wenn-du-es-nicht-bentigst/
https://smartphone-dont-spy.de/list/deaktiviere-nfc-wenn-du-es-nicht-bentigst/


 
 

Basics II
 

  Was sehen andere? 

Benachrichtigungen im Sperrbildschirm



 
 

Basics II
 

Was für Apps sind eigentlich auf meinem Gerät? [X]

Was kann ich vielleicht löschen oder deaktivieren?

Sind meine Apps aktualisiert? [X]

https://smartphone-dont-spy.de/list/du-nutzt-datenschutzfreundliche-apps/
https://smartphone-dont-spy.de/list/sind-deine-apps-und-dein-system-aktuell/


Basics III - Hausaufgaben

 DeGoogel it!

Alternative App Stores: F-Droid & AuroraStore [X]

“Mitgelieferte“ Apps austauschen (Telefon, SMS,  

Tastatur, Kalender, etc) [X]

https://www.kuketz-blog.de/f-droid-und-app-alternativen-android-unter-kontrolle-teil3/
https://www.kuketz-blog.de/empfehlungsecke/#android


Basics III - Hausaufgaben

 

Messenger aussortieren [X]

Mit Chats und Gruppen in sicherer Plattformen 
umziehen

https://www.messenger-matrix.de/messenger-matrix.html


Basics III - Hausaufgaben

 

Smartphone BackUp machen [X]

Wo lager ich das? [X]

https://smartphone-dont-spy.de/list/du-fertigst-regelmssig-backups-an/
https://smartphone-dont-spy.de/list/deine-backups-sind-dezentral-und-auch-ausserhalb-deiner-wohnung-gelagert/


Basics III - Hausaufgaben

 

Werbe- und Trackingblocker installieren [X]

https://smartphone-dont-spy.de/list/du-verwendest-einen-werbeblocker/


  

Merken:
● Smartphones sind miese Datenkraken 

● Wir können es aber schwieriger machen
● Etwas zu machen, ist besser als nix zu machen

● Dranbleiben!
● Im Zweifel nicht das Smartphone nutzen und daheim lassen :D



  

Offene Fragen



 

 

Weiterlesen:

 Checklisten und Anleitungen:

- https://smartphone-dont-spy.de
- https://securityinabox.org/en/phones-and-computers/ [EN]
- https://digitalcourage.de/digitale-selbstverteidigung/befreien-s

ie-ihr-smartphone 

https://smartphone-dont-spy.de/
https://securityinabox.org/en/phones-and-computers/android/
https://digitalcourage.de/digitale-selbstverteidigung/befreien-sie-ihr-smartphone
https://digitalcourage.de/digitale-selbstverteidigung/befreien-sie-ihr-smartphone


 

 

 Alterantiven zu Google und co:

- https://prism-break.org/de/ 
- https://www.privacytools.io/ [EN]
- https://www.messenger-matrix.de/
- https://www.kuketz-blog.de/empfehlungsecke/ 

https://prism-break.org/de/
https://www.privacytools.io/
https://www.messenger-matrix.de/messenger-matrix.html
https://www.kuketz-blog.de/empfehlungsecke/


 

 

 
 Tieferes Wissen:

- https://privacy-handbuch.de/handbuch_70.htm
- https://www.kuketz-blog.de/your-phone-your-data-light-andro

id-unter-kontrolle/

- https://beschlagnahmt.org/themen/
- https://media.ccc.de/v/gpn19-123-ich-habe-doch-nichts-zu-ver

bergen#t=2788 

https://privacy-handbuch.de/handbuch_70.htm
https://www.kuketz-blog.de/your-phone-your-data-light-android-unter-kontrolle/
https://www.kuketz-blog.de/your-phone-your-data-light-android-unter-kontrolle/
https://beschlagnahmt.org/themen/
https://media.ccc.de/v/gpn19-123-ich-habe-doch-nichts-zu-verbergen#t=2788
https://media.ccc.de/v/gpn19-123-ich-habe-doch-nichts-zu-verbergen#t=2788


 

 

(Digitale) Sicherheit über das Smartphone hinaus:

- https://abcdd.org/security-guide/
- https://skillsforutopia.org/materialsammlung/digitaleautonom

ie/

- https://wiki.systemli.org/securitym
- https://www.digitale-gesellschaft.ch/ratgeber/ 

https://abcdd.org/security-guide/
https://skillsforutopia.org/materialsammlung/digitaleautonomie/
https://skillsforutopia.org/materialsammlung/digitaleautonomie/
https://wiki.systemli.org/security
https://www.digitale-gesellschaft.ch/ratgeber/


 

 

Wo kann ich mich sonst hinwenden:

- https://www.ccc.de/de/club/chaostreffs
- https://www.haecksen.org/lokale-gruppen/ (FLINTA only)
- https://skillsforutopia.org/workshops/#digitale-autonomie 

https://www.ccc.de/de/club/chaostreffs
https://www.haecksen.org/lokale-gruppen/
https://skillsforutopia.org/workshops/#digitale-autonomie
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